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Configuracion de un sistema en el que coexista un cortafuegos con bridging de interfaces de red
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1 Introduccion

Debefa consultar el documenBridging mini-HOWTOQftp://sunsite.unc.edu/pub/Linux/docs/HOWTO/mini/Bridge
por Chris Cole para obtener otra perspectiva de este TEMA. Su direeschris@polymer.uakron.edu . La
versbn de su COMO en la que he basado este documento es la 1.03, con fecha del 23 de Agosto de 1996.

2 ¢Quey por qué (y dmo)?

21 Qué

Un puente es un cable inteligente que conecta dos tarjetas de red. Un cortafuegos es un aislante inteligente.

2.2 Porque

Puede querer un puente cuando tenga varios ordenadores:

1. para ahorrar el precio de un nuevo concentrador si resulta tener una tarjeta ethernet de sobra.

2. para ahorrarse la molestia de aprender sobre rediRw otros trucos similares cuangla tienedos tarjetas en
su ordenador.

3. Para evitar el trabajo de mantenimiento cuando las cosas cambien en el futuro.

<Varios ordenadorespueden ser tan pocos como tres sarsutando o puenteando o simplemente reogbse por
la habitacbn con frecuencia. Tamdn puede querer un pueni@c por la diversbn de averiguar ¢eies lo que hace.
De hecho esto(2)) es para lo que yo lo quer

Si realmente eét interesado en el puntd (1), debe ser uno de los pocos. Lea los documentos Redes-
En-Linux-Como, http://www.insflug.org/documentos/Redes-En-Linux-Como/ y Serie-Como
http://www.insflug.org/documentos/Serie-Como/ en busca de trucos mejores.

Quera un cortafuegos si

1. trata de proteger su red de accesos externos, o

2. quiere denegar el acceso al mundo exterior desde su red.

Curiosamente yo necesitaba el puR{@) tambén aqu. La politica de mi universidad es que no debemos actuar como
proveedores de servicios internet a los pregraduados.

2.3 ¢;@®mo?

Comené haciendo puente entre las tarjetas de red de un cortafuegos,é/taxabndo un cortafuegos sin quitar el
puente. Parece funcionar y eastlexible que cualquiera de las configuraciones psolas. Puedo tirar el firewall y
seguir haciendo puente o tirar el puente cuando quiero &sipnudente.

Supongo que eladigo del puente eafusto encima deladigo de la capasica y que el édigo del cortafuegos estina
capa nas arriba, dgque el puente y el cortafuegos @ah como si estuvieran ejecutando juntesecuencialmentey
no <en paralele (jvaya!). diagrama:

-> Entrada-puente -> Entrada-cortafuegos -> Kernel -> Salida-cortafuegos -> Sali-
da-puente ->


ftp://sunsite.unc.edu/pub/Linux/docs/HOWTO/mini/Bridge
mailto:chris@polymer.uakron.edu
http://www.insflug.org/documentos/Redes-En-Linux-Como/
http://www.insflug.org/documentos/Serie-Como/
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No hay otra manera de explicabrmo una naquina puede sesrconductos y <aislante- a la vez. Hay varias adver-
tencias sobre esto, pero las detd@laras tarde. 8sicamente deb&rutar los paquetes que quiera sean considerados
por el firewall. De cualquier manera, parece funcionar bien de manera conjunta. Esto es Iaque har

3 Bridging

3.1 Software

Obtenga la utilidad de configuréci de puenteftp://shadow.cabi.net/pub/Linux/BRCFG.tgz de las
paginas personales de Alan Cox. Esta es la misma referencia que encuentra en el documento de Chris. ido me hab
dado cuenta de que era una URL de un ftp y no de http ...

3.2 Lecturas previas.

Lea elMultiple Ethernet HOWTCItp://sunsite.unc.edu/pub/Linux/docs/HOWTO/mini/Multiple-
Ethernet si quiere asesoramiento sobf@o configurar ras de una tarjeta de red en saquina.

En el BootPrompt HOWTGitp://sunsite.unc.edu/pub/Linux/docs/HOWTO/BootPrompt-HOWTO
podi& encontrar @n mas detalles de la magia involucrada en el proceso de arranque.

Puede escapar de la lectura del Redes-En-Linux-Clottpo//www.insflug.org/documentos/Redes-
En-Linux-Como/ . Es una lectura bien larga, y tea@djue seleccionar de ella los detalles que necesite.

3.3 Configuracion del arranque

El material de lectura anterior le effigga lo que necesita para preparar el kernel para reconocer un segundo dispositivo
ethernet en el arranque, por ejempi@diendo los siguiente/atc/lilo.conf , Y volviendo a ejecutdilo

append = "ether=0,0,eth1"

Observe el eth1'. " eth0' esla primeratarjetd.ethl' esla segunda tarjeta. Puediadir los paametros de arranque
gue quiera a laihea que lilo le ofrece. Esto es para tres tarjetas:

linux ether=0,0,ethl ether=0,0,eth2
Yo usoloadlin  para arrancar mi kernel desde DOS:
loadlin.exe c:\vmlinuz root=/dev/hda3 ro ether=0,0,ethl ether=0,0,eth2

Fijese que este truco obliga al kernel a sondear direcciones en el arranque. Esto na siccarnga los controla-
dores ethernet commodulos (por seguridad, ya que la orden de sondeo no puede ser determiniagag & usa
modulos tenda que @adir los paametros de IRQ y puerto apropiados para el controlador d&@enente en su
fichero/etc/conf.modules . Yo por lo menos tengo

alias ethO 3c509

alias ethl de620

options 3c509 irq=5 i0=0x210
options de620 irg=7 bnc=1


ftp://shadow.cabi.net/pub/Linux/BRCFG.tgz
ftp://sunsite.unc.edu/pub/Linux/docs/HOWTO/mini/Multiple-Ethernet
ftp://sunsite.unc.edu/pub/Linux/docs/HOWTO/mini/Multiple-Ethernet
ftp://sunsite.unc.edu/pub/Linux/docs/HOWTO/BootPrompt-HOWTO
http://www.insflug.org/documentos/Redes-En-Linux-Como/
http://www.insflug.org/documentos/Redes-En-Linux-Como/
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Puede averiguar éstisando radulos mediantps -aux para ver si se estejecutand@erneld y comprobando si
hay archivoso en aldin subdirectorio del directorithb/modules . Necesita el que el directorio se llame como
le digauname -r . Sitienekerneld y/o tiene al@n archivo comdoquesea.o , edite/etc/conf.modules

y lea cuidadosamente l@agina del manual déepmod.

Tenga en cuenta tané que hasta hace poco (ker@2d).25 ) el controladoi3¢c509 no poda ser usado paraas de
una tarjeta si era usado com@dulo. He visto un parche por atjue soluciona esto. Puede quetastegrado en el
kernel cuando lea este documento.

3.4 Configuracion del kernel
Recompile el kernel con bridging activado.
CONFIG_BRIDGE=y
Yo compile con el cortafuegos, regiMP, enmascaramiento y lo démactivado. Esto e$o si quiere cortafuegos...

CONFIG_FIREWALL=y
CONFIG_NET_ALIAS=y
CONFIG_INET=y
CONFIG_IP_FORWARD=y
CONFIG_IP_MULTICAST=y
CONFIG_IP_FIREWALL=y
CONFIG_IP_FIREWALL_VERBOSE=y
CONFIG_IP_MASQUERADE=y

En realidad no necesita todo esto. Lo qurecesita, adeas de esto, es la configuaninormal de la red:

CONFIG_NET=y

Y No creo que necesite preocuparse de ninguna de laasdepeiones de red. Yo tengo opciones sin compilar dentro
del kernel disponibles comogdulos que pueddiadir mas tarde.

Instale el nuevo kernel, vuelva a ejecuilr  y rearranque con el kernel nuevo. jNo déadraber cambios hasta
ahora!

3.5 Direcciones de red

Chris dice que un puente no detzetener direccin IP, pero esta no es la configu@etique describo adu

Seguro que quedrla mhquina para conectarse a la redj gge va a necesitar una dire@oi y necesita ase-
gurarse de que tiene el dispositivo de loopback activado de la manera normal, de tal forma que sus progra-
mas puedan hablar con los lugares que se suponeidelmuder hablar. Si la dire@ri loopback no eétac-

tivada, el servicio de resolum de nombres, y otros pddn no funcionar adecuadamente. Vea el Redes-En-
Linux-Como fttp://www.insflug.org/documentos/Redes-En-Linux-Como/ ), aunque la configu-

racion esndard debéa haber hecho esto:

ifconfig lo 127.0.0.1
route add -net 127.0.0.0

Va a necesitar dar direcciones a sus tarjetas de red. He modificado el detbik@d/rc.inetl de mi slack-
ware @3.x ) para configurar dos tarjetas y usted déb&uscar en su archivo de configufatia manera de doblar o
triplicar el nimero de instrucciones. Suponga que usted tiene direcciones en


http://www.insflug.org/documentos/Redes-En-Linux-Como/
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192.168.2.100

(esto es en el espacio de direcciones reservado para redes privadas, pero no se preocupe, no va dacatiala
si usa esta direcdn por error) alsque probablemente ya tenga uireelh como

ifconfig ethO 192.168.2.100 netmask 255.255.255.0 metric 1

en su configuraéin. Lo primero que probablemente quiera hacer es limitar el espacio de direcciones que alcance esta
tarjeta a la mitad, de tal forma que pueda erialmjmomento puentear o hacer cortafuegos con las dos mitafladaA
pues unaihea que reduzca ladmcara para direccionar uimero menor de aquinas:

ifconfig ethO netmask 255.255.255.128

Intente esto tamBn. Limita a la tarjeta a, como mucho, las direcciones ef@itrg .127 .

Ahora puede configurar su segunda tarjeta en la otra mitad del espacio de direcciones lo¢aésaspee nadie ést
usando ya las direcciones. Por simetria, yo lo pong@28+128+100 Cualquier direcdn funcionaa tan pronto
como no egt en la nascara de la otra tarjeta. Bueno, seguramente. Evite direcciones especiale8 ¢anp.128
etc. a no ser que de verdad sepé hace.

ifconfig ethl 192.168.2.228 netmask 255.255.255.128 metric 1

Esto evita que la segunda tarjeta direccione entre .128 and .255.

3.6 Rutado de red

Aqui es donde tengo que anunciar las salvedades en el esquema de puenteado y cortafuegos: no puede hacer cortafue:
gos con paquetes que no se ruten. No hay rutas, no hay cortafuegos. Al menos esto es verdad eg.8l&erngl
en kernel nas recientes. Los filtros para el cortafuegofeststrechamente relacionados corbeligo de reerio IP.

Esto no significa que no pueda hacer puentes. Puede hacer un puente entre dos tarjetas y hacer cortafuegos con ellas
desde una tercera. Puede tener dos tarjetas y hacer un cortafuegos con ellas contra wral&irederna como un
router cercano, siempre y cuando el router sea rutado por usted hasta una de las tarjetas.

En otras palabras, ya que voy a hacer un cortafuegos quiero controlar conopretisiestino isico de algunos
paquetes.

Tengo la pequ@a red de raquinas conectadas a un concentrador que cuelga de ethO, por lo que configueorak:
route add -net 192.168.2.128 netmask 255.255.255.128 dev ethO

El .128 seiia.0 situviera una clase C completaialNo la tengo, por definiéin, ya que he partido a la mitad el
espacio de direcciones. Bév ethO es innecesario porque las direcciones de las tarjetas caen ésdana, pero
podiia ser necesario en su caso. Uno puede necesitmdmuna tarjeta en esta subred (12igjuinas en un segmento)
pero estas tarjetas &&n puenteadas bajo la mismascara de red, de tal forma que aparecen como una aritgigbc
de rutado.

En la otra tarjeta tengo un cable directo a un router grande en el que.conf
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cliente 129
_ I _
cliente 1\ .0 .128 | [ red 1
cliente 2 --- Hub - ethO - Kernel - ethl - Hub - Router --- red 2
cliente 3 _/ .100 .228 2 | \__red 3
I
cliente 254

Yo pongo la direcdn del router a la tarjeta como una ruta fijge6ftica>) porque si no caéa entre la rascara de
las primeras tarjetas y el kernel se confuradal mandar paquetes al router grande. Voy a hacer cortafuegos con estos
paquetes, y esta es otradazpor la que rutarlos espgéicamente.

route add 192.168.2.2 dev ethl
No los necesito, ya que no teng@smaquinas en esa mitad del espacio de direcciones, pero declaro una reghtambi
en la segunda tarjeta. Separar mis interfaces en dos grupos mediante el rutado meageacdtiunas reglas de

cortafuegos muy estrictas si lo necesito, pero puede escapar con mucho menos rutaficoepeel aguexpuesto.

route add -net 192.168.2.128 netmask 255.255.255.128 dev ethl

Necesito tamlé@in enviar todos los paquetes no locales al mundaueesle dié al kernel que se los mande al router
grande.

route add default gw 192.168.2.2

3.7 Configuracion de la tarjeta

La mayofa de lo que ha visto es configuragsiesandard de la red, pero estamos puenteandguastambin tenemos
gue escuchar paguetes en ambas tarjetas que no se dirijan a nosotros. Lo que sigue debe ir al fichero de@onfiguraci
de red.

ifconfig promisc ethO
ifconfig promisc ethl

La pagina del manual dice quaimulti equivale goromisc , pero a mi no me funcian

3.8 Rutado adicional

Una cosa de la que me di cuenta era que tuve que poner al menos la segunda tarjeta en un modo en el que respondiera
a las preguntas del router grande sobre giaquinas escorid en mi red local..

ifconfig arp ethl
Por si acaso, le hice lo mismo a la otra tarjeta.

ifconfig arp ethO
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3.9 Configuracibn del puente

Active el puenteo, tambh en su archivo de configurécide la red:
brcfg -enable

Debe haber probado esto extensivamente en pruebas reales, por supuesto. El configurador del pueatdgnosisar
nimeros. Puede experimentar con conectando y desconectando los puertos uno cada vez.

brcfg -port O -disable/-enable
brcfg -port 1 -disable/-enable

Para comprobar el estado en cualquier momento, ejecute
brcfg

sin padmetros. Ve ddmo el puente escucha, aprende y hace el ieerfilo entiendo por ciel ddigo repite las
mismas direccionesdicas en mis dos tarjetas, pero no importa, el HOWTO de Chris dice qug es as

3.10 Probarlo

Sitodo funciona como es debido, pruebe su propio archivo de comandos de corffigtiranido abajo ambas tarjetas
y luego ejecudndolo:

ifconfig ethO down ifconfig ethl down
letc/rc.d/rc.inetl

Con un poco de suerte los varios subsistemas (Mpt38nd , etc.) ni se enteran. jNo intente esto a no ser que eét
delante del teclado!

Si quiere ser @n mas cuidadoso, mate tantos demonios primero como pueda, y desmonte los directorios nfs. Lo
peor que puede pasar es que tenga que resetear en modo monousuario (pasaadwegbpeygle alilo o
loadlin ), y deshacer los cambios antes de rearrancar con las cosas como estaban antes de que empezara.

3.11 Comprobaciones

Verifique que hay #fico distinto en cada interfaz:
tcpdump -i ethO
# (en una ventana)
tcpdump -i ethl

# (en otra ventana)

Debe acostumbrarse a usepdump para buscar cosas que no déaerestar pasando o que no pasan y daber
Por ejemplo, busque los paquetes que pasan por el puente a la segunda tarjeta desde la red intemsaofAqquetes
de la ndquina con direcéin .22 :

tcpdump -i ethl -e host 192.168.2.22

Ahora le mando uping desde la raquina.22 al router. Debdr ver el paquete ség informe decpdump .

En esta fase tiene un puente listo que t@nhkiene dos direcciones de red. Compruebe que puede hacer ping desde
fuera y dentro de su red local, y que puede hacer telnet y ftp entre el exterior y el interior.
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4 Cortafuegos

4.1 Softwarey lecturas

Lea elCortafuegos-Comanttp://www.insflug.org/documentos/Cortafuegos-Como/

Esto le dia donde obtenapfwadm si no lo tiene ya. Hay otras herramientas que puede obtener, pero no he hecho
avances con ellas hasta que no @rgifwadm . jEsth muy bien, y es de bajo nivel'! Puede ver exactamente lo que
esh pasando.

4.2 Comprobaciones preliminares

Ha compilado soporte de reéoMP y enmascaramiento en el kernel,@se quera comprobar que el cortafuegosaest
en su estado por defecto (aceptando) con

ipfwadm -l -I
ipfwadm -O -
ipfwadm -F -I

Esto es respectivamente: mostrar las reglas que afecten entrantes o salientes o reenviando (enmascarando) hacia ambo
lados del cortafuegos. HI significa listar.

Si tambén ha compilado soporte de informes (accounting):
ipfwadm -A -l

Debefa ver que no hay reglas definidas y que por defecto se aceptan todos los paquetes. Puede volver a este estado en
cualquier momento usando

ipfwadm -l -f
ipfwadm -O -f
ipfwadm -F -f

El-f significa<vaciar-. Puede que necesite usarlo.

4.3 Reglas por defecto

Quiero evitar a mi red llegar al mundo, y nadasnpor lo que por lo menos @una reglailtima (por defecto) que
diga que el cortafuegos deleeignorar aquellos paquetes que vengan de la red interna dirigidos al exterior. Pongo las
reglas (en este orden) étc/rc.d/rc.firewall y lo ejecuto desdéetc/rc.d/rc.local en el arranque.

ipfwadm -l -a reject -S 192.168.2.0/255.255.255.128 -D 0.0.0.0/0.0.0.0

El -S es la direcdn/mascara origen. ED es la direcdin/mascara de destino.

Este formato es demasiado largpfwadm es suficientemente inteligente sobre temas de red y entiende algunas
abreviaturas. Lea lasaginas del manual.

Posiblemente es &3$ conveniente poner algunas o todas estas reglas en la parte saliente del cortafuege® wwando
vez de-l , pero fijaké las reglas para la mitad entrante.


http://www.insflug.org/documentos/Cortafuegos-Como/
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4.4 Huecos por direcabn

Antes de la regla por defecto, tengo que poner algunas reglas que me sirvan como excepciones a estmdknegaci
servicios externos general a los clientes internos.

Quiero tratar las direcciones internas de los cortafuegos en especial. He de evitar que la gente entre en el firewall a no
ser que tengan un permiso especial, pero una vez que entrefatied®mrcapaces de hablar con el resto del mundo.

ipfwadm -l -i accept -S 192.168.2.100/255.255.255.255 -D 0.0.0.0/0.0.0.0

Tambgén quiero que los clientes puedan hablar con el cortafuegos. jA lo mejor le convencen de que les deje salir!
ipfwadm -l -i accept -S 192.168.2.0/255.255.255.128 -D 192.168.2.100/255.255.255.255

Compruebe en este punto de que puede entrar en los clientes desde fuera del cortafuegoslusandgero que

no puede salir. Esto debBarsignificar que puede hacer el primer contacto, pero los clientes no pueden enviada la |

de comandos. Debe ser capaz de llegar hasta el final si usagisima cortafuegos como paso intermedio. Intente un
rlogin  yunping tambin, contcpdump ejecuindose en una tarjeta o en otra. Debe ser capaz de dar sentido a lo
que ve.

4.5 Huecos por protocolo

Segu relajando las reglas protocolo por protocolo. Quiero permitipiag desde el exterior al interior para obtener
un eco de respuesta, por ejempld,q@ inse’ la regla:

ipfwadm -l -i accept -P icmp -S 192.168.2.0/255.255.255.128 -D 0.0.0.0/0.0.0.0

El paametro-P icmp realiza la magia necesaria a nivel del protocolo.

Hasta que use un proXtp voy a permitir los ftp salientes con permisos e$fieas de puerto. Esto se dirige a los
puertos20 21 y 115 de las nquinas exteriores.

ipfwadm -l -i accept -P tcp -S 192.168.2.0/255.255.255.128 \
-D 0.0.0.0/0.0.0.0 20 21 115

No puedo hacer queendmail funcione entre los clientes locales sin un servidor de nombres. En vez de instalar
un servidor de nombres en el cortafuegos, lo levanto para las peticiones de servicio en el dominio tcp que se dirijan
al servidor de nombres &3 cercano, poniendo esta diréecien los archivogetc/resolv.conf de los clien-
tes.fameserver 123.456.789.31 en unainea aparte).

ipfwadm -l -i accept -P tcp -S 192.168.2.0/255.255.255.128 \
-D 123.456.789.31/255.255.255.255 54

Puede encontrar el puerto y protocolo usado por un serviciaamiump . Lance el servicio con uftp o0 un
telnet o lo que sea a o desde laaguina interna y mire lo que ocurre en los puertos de entrada y salida del
cortafuegos cotcpdump :

tcpdump -i ethl -e host client04

por ejemplo: El archivéetc/services es otra fuente importante de pistas. Para perteitiet yftp entrantes
al cortafuegos desde el exterior, debe permitir a los clientes locales llamadas salientes en un puiito.eSpgendo
por gLe es necesario esto para pépa (es el servidor el que establece el flujo de datos al final) peré& poisqwe
telnet tambén lo necesita.
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ipfwadm -l -i accept -P tcp -S 192.168.2.0/255.255.255.128 ftp telnet \
-D 0.0.0.0/0.0.0.0

Hay un problema esp#izo con algunos demonios que buscan el nombre del cortafuegos para buscar sbirditecci
red. Rpc.yppasswdd es uno con el que tuve problemas. Insiste en transmitir infodmagie diga que estfuera
del cortafuegos (en la segunda tarjeta). Esto significa que los clientes de dentro no pueden contlctar con

En vez de empezar a hacer IP aliasing o cambiabdigo del demonio, he correspondido el nombre a la diéecde
la tarjeta interna en los clientes, en el archietw/hosts

4.6 Comprobaciones

Queria comprobar que puede hatdemet |, rlogin y ping desde el exterior. Desde el interior ddbgpoder
hacerping hacia fuera. Debé@ ser capaz tamén de hacer telnet a laaquina cortafuegos desde el interior, y la
Ultima debela ser incapaz de hacer nada.

Y ya esh. En este momento probablemente quiera aprender cosasrgobseNIS/NYS (Paginas amarillaj y la
interaccon con el archivo de contraas. La red con cortafuegos debe funcionar sin que los usuarios normales tengan
capacidad de entrar al cortafuegos y, consiguientemente, salir al exterior. jA lo mejor esto es otro COMO!

5 Anexo: ElI INSFLUG

El INSFLUGforma parte del grupo internacionahux Documentation Projecencar@ndose de las traducciones al
castellano de los Howtos,iasomo de la producoin de documentos originales en aquellos casos en los que no existe
amalogo en ingks, centandose, preferentemente, en documentos breves, col8OMOsy PUFs(Preguntas d&Jso
Frecuente, laFAQs ) ), etc.

Dirijase a la sede del Insflug parasinformacdn al respecto.

En ella encontrar siempre lagiltimas versiones de las traduccionesficialess: http://www.insflug.org
Asedirese de comprobar ales lalltima verson disponible en el Insflug antes de bajar un documento de un servidor
réplica.

Ademas, cuenta con un sistema interactivo de gestle fe de erratas y sugerencias emed, motor de bsqueda
espedico, y mas servicios en los que estamos trabajando incesantemente.

Se proporciona tamén una lista de los servidoresplica (irror) del Insflug nas cercanos a Vd., e informaai
relativa a otros recursos en castellano.

En http://www.insflug.org/insflug/creditos.php3 cuenta con una detallada relacide las perso-
nas que hacen posible tanto esto como las traducciones.

iDirijase ahttp://www.insflug.org/colaboracion/index.php3 si desea unirse a nosotros!.

«Cartel> Insflug, cartel@insflug.org
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